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1. O aplikaci

Aplikacni GATEWAY MEX rozSifuje moznosti standardni mail2sms konverze a pfinasi moderni, flexibilni FeSeni
pro snadné generovani a odesilani SMS zprav pfimo z emailového prostfedi. Cilem je umoznit uzivatelim
jednoduchou integraci s maximalni kontrolou nad obsahem a parametry odesilanych zprav.

2. Zakladni pouziti
2.1.Hlavni prednosti feSeni:

Podpora vice pfijemcli — moznost zaslani zpravy vice adresatim v ramci jednoho emailu.
Definice odesilatele — moznost specifikovat identitu odesilatele SMS dle potfeby.
Planovani odeslani — podpora ¢asového naplanovani doruceni zpravy.

Snadna integrace — jednoduchy a pfehledny format emailu bez nutnosti slozitych API volani.

2.2.Bezpecnost a technicka kompatibilita:

Systém umozriuje pfijem emailll z vefejnych i privatnich emailovych serveri a domén. Ovéfeni opravnéného
odesilatele je zajisténo prostfednictvim digitalniho podpisu emailu pomoci S/IMIME certifikatu. Kazdy email musi
byt platné podepsan, aby mohl byt zpracovan a pfijat ke konverzi do SMS.

S/MIME certifikaty jsou vydavany interni certifikacni autoritou, ktera zajiStuje spravu, divéryhodnost a platnost
podepisovacich kli€h v ramci celého feSeni. Tim je zaruCeno, Ze pfistup k odesilani SMS maiji pouze validovani a
opravnéni uzivatelé.

Ochrana proti zneuziti:

Aplikace MEX obsahuje integrovany systém limitt, ktery brani nadmérnému nebo neautorizovanému vyuzivani
sluzby. Jsou implementovany:

° Denni limity
o Tydenni limity
o Mé&sicni limity

Limity je mozné nakonfigurovat individualné podle potfeb organizace a typu uzivatele. V pfipadé jejich prekroCeni
dojde k automatickému blokovani dalSich odesilek az do obnoveni limitu.

3. Struktura emailu
Pro odeslani SMS zprav prostfednictvim MEX GATEWAY je nutné vytvofit email s definovanou strukturou. Email
slouzi jako vstupni médium, z jehoz obsahu se automaticky generuji pozadované SMS zpravy.

3.1.Hlavi€ky emailu:

° From: libovolna emailova adresa uzivatele
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o (musi byt platné podepsana S/MIME certifikatem vydanym interni certifikacni autoritou)
To: dedikovana emailova adresa pro pfijem pozadavku (napf. email2sms@comverga.com)
Subject: nazev kampané, maximalné 50 znakl (nepovinné, vychozi hodnota: Campaign dd.mm.yyyy
hh:mm:ss)

3.2.Télo emailu:

Télo musi byt v Cistém textovém formatu i html formatu a obsahuje klicové parametry definujici zpravu. Kazdy
parametr je uveden na samostatném fadku ve formatu kli¢: hodnota.

L Vychozi .
Parametr Typ Povinny hodnota Popis
text string ano — Obsah SMS zpravy
from msisdn / alphald ano . (Ize)_ Identita odesilatele
pfednastavit)
to msisdn ano (°1 az Nj_ CIS|O, prijemce D(Ize opakovat
vyskytu) pro vice adresatl)
priority true / false ne false Oznaceni jako prioritni zprava
report true / false ne false \/ygenerovani  doru€ovaciho
reportu
reportNotification true / false ne false Informace o vysledku doruceni
replaceSpecialCharactersi|true / false ne false AutoTat!cke , nahrazeni
specialnich znaku
YYYY-MM-DD x . ) -
scheduled HH:MM:SS ne now Cas naplanovaného odeslani

3.2.1. Minimalisticky priklad

From: odesilatel@example.com
To: email2sms@comverga.com
Subject:

Body:

text: Testovaci SMS.
to: 420111222333
to: 420777888999

3.2.2. Priklad 2 - plné specifikovany email

From: odesilatel@comverga.com
To: email2sms@comverga.com
Subject: Test kampané.
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Body:

text: Testovaci SMS.

from: CMV-GO

to: 420111222333

to: 420777888999

priority: true

report: true

reportNotification: true
replaceSpecialCharacters: true
scheduled: 2021-04-01 13:00:00

3.3. Prijimané formaty emailu

Systém akceptuje pouze podepsané a nezaSifrované emaily vytvofené pomoci interni certifikacni autority.
Podporované formaty:

1. Cleartext signed message — pouze plaintext
o multipart/signed
o text/plain
o application/pkcs7-signature (pfiloha)
2. Cleartext signed message — plaintext i HTML (HTML se ignoruje)
o multipart/signed
o multipart/mixed
= text/plain
= text/html (ignorovano)
o application/pkcs7-signature (pfiloha)
3. Opaque signed message — pouze plaintext
° application/pkcs7-mime; smime-type=signed-data (pfiloha)
° po dekddovani: text/plain
4. Opaque signed message — plaintext a HTML
° po dekddovani:
o multipart/mixed
o text/plain
o text/html (ignorovano)

3.4.Validacni pravidla

PFi zpracovani emailové zpravy aplikace MEX ovéfuje formalni i obsahovou spravnost vSech kliCovych parametru.
Pokud néktery z pozadovanych udajli nevyhovuje pravidliim, je zprava odmitnuta a nezpracovava se.

1. text
o Typ: fetézec (plain text)
o Povinny: ano
o Maximalni délka: 160 znak( pro 1 SMS (delSi zpravy se segmentuji)
o Podporované znaky: GSM7 UTF8 UFT16;
2. from

Typ: MSISDN (napf. 420731001002) nebo alfanumericky identifikator (napf. INFO_SMS)
° Povinny: ano (pokud neni systémové prednastaven)

o MSISDN:

o Pouze Cislice

o Minimalné 9, maximalné 15 Gislic
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o Bez prefixu +
° Alpha ID:
o Max. 11 znaku
o Pouze pismena a ¢&isla (bez mezer, diakritiky, specialnich znaki)

3.to
o Typ: MSISDN
o Povinny: ano (alespori jeden vyskyt)
o Format:
o Pouze Cislice
o Mezinarodni format (napf. 420777123456)
o Max. 100 pfijemcu v jednom emailu (doporuceno)
4. priority
o Typ: true / false
o Vychozi: false
° Popis: Oznaceni zpravy jako prioritni; prioritni zpravy jsou zpracovany s vyS$Si vahou v ramci fronty
5. report

o Typ: true / false

o Vychozi: false

° Popis: Aktivuje vygenerovani doruc¢ovaciho reportu (DLR)
6. reportNotification

o Typ: true / false

o Vychozi: false

° Popis: Odesila notifikaci o vysledku doru€eni na email odesilatele
7. replaceSpecialCharacters

Typ: true / false
Vychozi: false
Popis: Pfevede znaky Ceské abecedy (napf. ,&* — ,c, ,&“ — ,e)
° Doporuceno pro zachovani délky zpravy a pfedejiti chybam pfi doru€ovani
8. scheduled

o Typ: datum a ¢as ve formatu YYYY-MM-DD HH:MM:SS
o Vychozi: aktualni ¢as (odeslani ihned)
o Podminky:
o Platné datum a ¢as v budoucnosti (UTC)
o Casova zéna: implicitné UTC (pokud neni Fedeno jinak)
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